Załącznik Nr 4b
Ankieta na potrzeby analizy ryzyka wg RODO w Szkole Podstawowej Nr 1 w Jastrzębi

Pytania dotyczące charakteru przetwarzanych danych osobowych:

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	Czy przetwarzanie może skutkować:
	Skutek (oddziały-wanie) 
= 1 
Bardzo niski
	Skutek
(oddziały-wanie) 
= 2
 Niski
	Skutek
(oddziały-wanie) 
= 3 
Duży
	Skutek (oddziały-wanie)
=  4
Bardzo duży
	Prawdopo-
dobieństwo  = 1
Bardzo niskie
	Prawdopo-dobieństwo = 2
Niskie
	Prawdopo-dobieństwo = 3 
Duże
	Prawdopo-dobieństwo = 4 
Bardzo duże
	Poziom ryzyka

	Dyskryminacją osoby, której dane są przetwarzane

	
	
	x
	
	
	x
	
	
	6

	kradzieżą tożsamości lub oszustwem dotyczącym tożsamości osoby, której dane są przetwarzane


	
	
	x
	
	
	x
	
	
	6

	stratą finansową osoby, której dane są przetwarzane


	
	
	x
	
	
	x
	
	
	6

	naruszeniem dobrego imienia osoby, której dane są przetwarzane


	
	
	x
	
	
	x
	
	
	6

	naruszeniem poufności danych osobowych chronionych tajemnicą zawodową


	
	x
	
	
	
	x
	
	
	4

	wszelką inną znaczną szkodą gospodarczą lub społeczną osoby, której dane są przetwarzane
	
	x
	
	
	
	x
	
	
	4


32 /6 = 5,33
Pytania dotyczące kwestii organizacyjno-technicznych:
	Czy w odniesieniu do przetwarzanych danych osobowych:
	Skutek (oddziały-wanie) 
= 1 
Bardzo niski
	Skutek
(oddziały-wanie) 
= 2
 Niski
	Skutek
(oddziały-wanie) 
= 3 
Duży
	Skutek (oddziały-wanie)
=  4
Bardzo duży
	Prawdopo-
dobieństwo  = 1
Bardzo niskie
	Prawdopo-dobieństwo = 2
Niskie
	Prawdopo-dobieństwo = 3 
Duże
	Prawdopo-dobieństwo = 4 
Bardzo duże
	Poziom ryzyka

	istnieje ryzyko dostępu osób trzecich do dokumentacji papierowej zawierającej dane osobowe w godzinach pracy jednostki

	
	x
	
	
	
	x
	
	
	4

	istnieje ryzyko dostępu osób trzecich do dokumentacji elektronicznej zawierającej dane osobowe w godzinach pracy jednostki


	
	
	x
	
	
	x
	
	
	6

	istnieje ryzyko dostępu osób trzecich do dokumentacji papierowej zawierającej dane osobowe poza godzinami pracy jednostki


	
	x
	
	
	
	x
	
	
	4

	istnieje ryzyko dostępu osób trzecich do dokumentacji elektronicznej zawierającej dane osobowe poza godzinami pracy jednostki


	
	
	x
	
	
	x
	
	
	6

	istnieje ryzyko wyniesienia dokumentacji zawierającej dane osobowe poza budynek jednostki


	
	
	x
	
	
	x
	
	
	6

	istnieje ryzyko skopiowania przez osobę trzecią dokumentów zawierających dane osobowe przetwarzane w jednostce


	
	x
	
	
	
	x
	
	
	4

	istnieje ryzyko kradzieży dokumentów zawierających dane osobowe przetwarzane w jednostce


	
	
	
	x
	
	x
	
	
	8

	istnieje ryzyko zagubienia dokumentów zawierających dane osobowe przetwarzane w jednostce 


	
	
	
	x
	
	x
	
	
	8

	istnieje ryzyko stosowania przez osoby trzecie podsłuchu bezpośredniego lub akustycznego rozmów służbowych, a czasie których są wymieniane dane osób, których dane przetwarza jednostka


	
	x
	
	
	
	x
	
	
	4

	istnieje ryzyko zagubienia elektronicznych nośników danych zawierających dane osobowe przetwarzane w jednostce


	
	
	
	x
	
	x
	
	
	8


58/10 = 5,80
Pytania dotyczące zabezpieczenia sprzętu elektronicznego:
	Czy w odniesieniu do systemu informatycznego służącego do przetwarzania danych osobowych:
	Skutek (oddziały-wanie) 
= 1 
Bardzo niski
	Skutek
(oddziały-wanie) 
= 2
 Niski
	Skutek
(oddziały-wanie) 
= 3 
Duży
	Skutek (oddziały-wanie)
=  4
Bardzo duży
	Prawdopo-
dobieństwo  = 1
Bardzo niskie
	Prawdopo-dobieństwo = 2
Niskie
	Prawdopo-dobieństwo = 3 
Duże
	Prawdopo-dobieństwo = 4 
Bardzo duże
	Poziom ryzyka

	istnieje ryzyko włamania do systemu podczas nieobecności na stanowisku komputerowym uprawnionego użytkownika

	
	
	x
	
	
	x
	
	
	6

	istnieje ryzyko nieuprawnionego instalowania urządzeń służących do naruszenia poufności przetwarzanych


	
	x
	
	
	
	x
	
	
	4

	istnieje ryzyko nieuprawnionej, świadomej modyfikacji oprogramowania zainstalowanego na komputerze pracownika przez osoby trzecie
	
	
	x
	
	
	x
	
	
	6

	istnieje ryzyko użycia oprogramowania użytkowego zainstalowanego na komputerach pracowników
w nieuprawniony sposób


	
	x
	
	
	
	x
	
	
	4

	istnieje ryzyko korzystania z nielicencjonowanego oprogramowania na komputerach pracowników


	
	
	x
	
	
	x
	
	
	6

	istnieje ryzyko przeglądania (przeszukiwania) pamięci komputerów w celu uzyskania informacji na temat osób, których dane są na nich przetwarzane


	
	x
	
	
	
	x
	
	
	4

	istnieje ryzyko wykorzystania pozostawionych na dysku twardym komputera plików roboczych wytworzonych przez oprogramowanie użytkowe, wykorzystywane przez pracowników


	
	x
	
	
	
	x
	
	
	4

	istnieje ryzyko skopiowania/kradzieży danych osobowych podczas wykonywania napraw i konserwacji komputerów


	
	
	x
	
	
	x
	
	
	6

	istnieje ryzyko przypadkowej zmiany ustawień konfiguracyjnych na komputerach

pracowników


	
	x
	
	
	
	x
	
	
	4

	istnieje ryzyko nieupoważnionego uruchomienia komputera z ominięciem mechanizmów bezpieczeństwa systemu operacyjnego i odczytanie zawartości przetwarzanych dokumentów


	
	x
	
	
	
	x
	
	
	4


48/10 = 4,80
 Całkowity poziom ryzyka : 5,31 średni (4 – 8)  
Działanie jest wymagane i ryzyko wymaga stałego monitorowania, w tym szczególnego nadzoru Administratora nad operacjami, dla których ocena ryzyka przekracza poziom średni.
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Dyrektor Szkoły Podstawowej nr 1 w Jastrzębi 
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